SUPERINTENDENCIA DE AGUA
EESGOTO DE CATANDUVA

COTACAO N° 71/2023 — PARA ADITAMENTO DE LICITACAO: SERVICO DE
COMUNICACAO MULTIMIDIA (SCM) DE ACESSO A INTERNET DEDICADO COM SERVICO
DE GERENCIA E SERVICO DE PROTEGCAO CONTRA ATAQUES DDoS ,CONFORME
MEMORIAL DESCRITIVO.

Os interessados que atendam ao objeto deverdo enviar orgamento contendo os valores
de acordo com as especificagbes dos servigos/produtos, com identificacdo dos dados da
empresa (CNPJ, Razdo Social, Endereco, telefone, etc.), devidamente assinada pelo
responsavel, através do e-mail: compras@saec.sp.gov.br, até as 17h00min do dia 12/06/2023
e/ou até a coleta do nimero minimo de cotacdes necessarias.

Maiores informacdes pelo telefone (17) 3531-0615, no horario comercial, exceto aos
sabados, domingos, feriados e pontos facultativos.

Memorial descritivo disponivel em: http://docs.saec.sp.gov.br/public/licitacaop

Catanduva, 25 de maio de 2023.

Setor de Compras.
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http://docs.saec.sp.gov.br/public/licitacaop

MEMORIAL DESCRITIVO

OBJETO: SERVICO DE COMUNICACAO MULTIMIDIA (SCM) DE ACESSO A INTERNET
DEDICADO COM SERVICO DE GERENCIA E SERVICO DE PROTECAO CONTRA
ATAQUES DDosS.

1. OBJETIVO

A presente licitacdo tem por objeto a contratagdo de empresa especializada para o
fornecimento de Acesso Internet Dedicado bidirecional e simétrico na velocidade de 100Mbps,
com garantia da banda contratada, seguranca contra ataques de DDoS (Distributed Deny Of
Service) e gerenciamento proativo da solucéo.

Os avancos tecnologicos e a automagao dos processos administrativos, tais como a emissdo
de guias de pagamento, transa¢cdes bancarias, solicitacdes de servicos, e-mail, auditoria do Tribunal
de Contas, video conferéncias e tantos outros servi¢os conduzem a administracdo publica a confiar
e depender cada vez mais de sua infraestrutura tecnoldgica para viabilizar, minimizar custos e
otimizar o desenvolvimento de suas atividades. No atual mundo moderno, tudo € online e esta na
palma das méaos, gracas aos smarth phone. Nesse cenario, o link de internet € o meio que permite
a conexdo com toda a rede mundial de computadores e 0s seus incontaveis Usuarios.

Destaca-se que nos ultimos anos, algumas rotinas de backup de bancos de dados
implementadas pela SAEC vém sendo amplamente realizadas, exigindo o envio das informagdes
para a “nuvem”, visando a seguranga dos dados. Assim, é primordial que a autarquia tenha a sua
disposicdo um link de internet rapido, que facilite a movimentagdo desses arquivos que sdo de
grande volume. Além disso, o link deve ser seguro e estavel, uma vez que, quedas na conexao
podem levar ao corrompimento de arquivos durante o processo de envio para a “nuvem”. Tudo
isso impacta diretamente na seguranga da informacao.

Também, devido ao avango da pandemia do Covid-19, a utilizacdo de video conferéncias
aumentou significativamente. Cada vez mais, reunides sdo realizadas através de meios eletrénicos.
Para que ela acontece de forma satisfatoria, sem cortes no video e audio, faz-se necessario
estabilidade no link de internet.

Assim, visando atender as necessidades do setor de TI, esta autarquia fara um significativo
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upgrade no seu link de internet aumentando significativamente a velocidade e a seguranca do link.
2. ENDERECO DE INSTALACAO

O local de instalacdo serd na sede da SAEC, situada na Rua Sdo Paulo 1108, bairro
Higiendpolis, CEP: 15804-000, Catanduva/SP.

3. LINK DE INTERNET DEDICADO

Acesso Internet Dedicado bidirecional e simétrico na velocidade de 100Mbps, conforme

especificacGes minimas deste item e seus sub-itens.

3.1. ACESSO

3.1.1. Toda a infraestrutura de rede, acesso e CPE — Customer Premises Equipament
(roteador a ser instalado na SAEC) da CONTRATADA deverdo ser dimensionadas e
preparadas para suportar a totalidade do servigo.

3.1.2. ACONTRATADA devera reservar 0s canais de comunicacao e as portas de acesso
a sua infraestrutura para uso exclusivo da CONTRATANTE, ndo sendo admitido o
compartilhamento desses recursos com outros clientes ou usuarios.

3.1.3. Os equipamentos da CONTRATADA utilizados em toda a solu¢do deverdo ser
novos e compativeis com ambientes corporativos.

3.1.4. A CONTRATADA obriga-se e se responsabiliza a prestar o servico objeto da
licitagdo, por meio de mao de obra especializada e devidamente qualificada,
necessaria a completa e perfeita execucdo dos servigos, em conformidade com as
especificacbes do Termo de Referéncia.

3.1.5. Acesso de forma ininterrupta durante as 24 horas do dia, 7 dias da semana e 365 dias
do ano;

3.1.6. Acesso deve ser fornecido exclusivamente com fibra dptica, obrigatoriamente;

3.1.7. Acesso bidirecional (trafegar nos dois sentidos);

3.1.8. Acesso simétrico (mesma velocidade nominal nos dois sentidos);

3.1.9. Velocidade minima de 100% da velocidade nominal;

3.1.10. Disponibilidade média mensal de 99,5% (SLA);

3.1.10.1. Os circuitos de comunicacdo deverdo estar disponiveis 24 horas por dia, todos
os dias do ano.
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3.1.10.2. A CONTRATADA devera garantir disponibilidade mensal de no minimo,
99,5% para cada circuito fornecido a CONTRATANTE, calculada da seguinte
forma:

DMA =[(43200 - TTICM) / 43200] x 100
Onde:

TTICM: Tempo Total de Interrupgdo do Circuito (em minutos) no Més.
DMA(%): Disponibilidade Mensal Atingida

3.1.10.3. Para efeito de calculo de TTICM, sera considerado o periodo em minutos
entre o primeiro minuto do primeiro dia e o Gltimo minuto do ultimo dia do
calendario do més a que se refere a fatura.

3.1.10.4. O servico sera considerado indisponivel quando nao for possivel a conexado
entre o equipamento da CONTRATANTE e o da CONTRATADA, a partir do
registro do chamado técnico na Central de Atendimento da CONTRATADA,
sendo considerado disponivel apés o fechamento do chamado técnico, com a
devida anuéncia da CONTRATANTE, na Central de atendimento da
CONTRATADA.

3.1.10.5. Entende-se como inicio do atendimento a primeira mensagem trocada pela
CONTRATANTE com a CONTRATADA informando a ocorréncia ou inicio da
ligacdo efetuada a central de atendimento da CONTRATADA
independentemente do atendimento do operador.

3.1.10.6. O prazo maximo de recuperac¢do dos circuitos serd 4 (quatro) horas, todos 0s
dias do més, inclusive sabados, domingos e feriados.

3.1.10.7. As indisponibilidades informadas pela geréncia e supervisdo da
CONTRATADA, bem como os registros na Central de Atendimento da
CONTRATADA serdo validadas pelos sistemas de geréncia e supervisdo da
CONTRATANTE.

3.1.10.8. No caso de interrupcao programada por necessidade da CONTRATANTE, a
4
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mesma ndo afetara o indice de disponibilidade da CONTRATADA.

3.1.10.9. As interrupgdes programadas solicitadas pela CONTRATANTE serédo
previamente combinadas com a CONTRATADA.

3.1.10.10. Desconto por interrupcao:

3.1.10.10.1. Para cada interrupcdo do circuito que for comprovadamente de
responsabilidade da CONTRATADA, sera calculado um desconto
referente ao tempo de interrupcdo desse circuito, cujo valor apurado sera
ressarcido 8 CONTRATANTE na Nota Fiscal/Fatura dos servigcos com
vencimento no més seguinte ao da apuracao.

3.1.10.10.2. O valor do desconto sera obtido a partir do seguinte calculo:
VD = (VC /43200) x n
Onde:

VD = Valor do Desconto
VC = Valor mensal pago pelo circuito ativo
n = Quantidade de minutos em que o servigo ficou interrompido.

3.1.11. A CONTRATANTE néo tera qualquer tipo de limitacdo quanto a quantidade (em
bytes) e conteido da informacéo trafegada no acesso;

3.1.12. Possuir taxa de perda de pacotes menor ou igual que 1%;

3.1.13. Laténcia média de 100ms (do endereco da CONTRATANTE até a central da
CONTRATADA).

3.1.14. Vedada a utilizacdo de qualquer tipo de radio de comunicacéo.

3.1.15. Fornecimento minimo de 06 (seis) enderecos IP (\4) por acesso;

3.1.16. Disponibilizar servico de Domain Name Resolution (DNS) da CONTRATADA,
capaz de resolver direta e reversamente enderegos de internet, para registro no

servidor DNS primario.

3.2. BACKBONE
3.2.1. Possuir a0 menos uma saida para backbone internacional propria ou contratos de

5
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trénsito diretamente com provedores de backbone internacional.

3.2.2. A capacidade da saida internacional prépria ou dos contratos de transito com
provedores de backbone internacional, devera ser maior ou igual a 5 Gbps;

3.2.3. Laténcia média: menor ou igual a 75 ms;

3.2.4. Perda de Pacotes: menor ou igual a 1 %;

3.2.5. Disponibilidade mensal: maior ou igual a 99,5%.

3.2.6. Ndo sera permitida subcontratacdo ou utilizacdo de terceiros quanto ao last mile
mesmo na modalidade de consorcio;

3.2.7. AEMPRESA LICITANTE VENCEDORA podera ser convocada a apresentar, em
até 3 (trés) dias uteis, comprovacdo documental de atendimento das condicbes
elencadas (Backbone) para avaliagdo da equipe técnica da SAEC;

3.2.8. A CONTRATANTE podera realizar visitas técnicas a CONTRATADA para
validagdo e comprovacgdo das documentacdes e infraestruturas conforme requisitos

desse certame.

3.3. ROTEADOR

3.3.1. O roteador sera fornecido pela CONTRATADA com instalacdo, configuracdo e
geréncia;

3.3.2. A CONTRATADA devera fornecer a CONTRATANTE acesso ao roteador para
gerenciamento e validacdes;

3.3.3. A configuragdo serd executada para que a rede de computadores da
CONTRATANTE possua acesso a internet.

3.3.4. Possuir a quantidade minima necessaria de memoria que atenda a velocidade e
funcionalidades deste item, em conformidade com as recomendacdes do fabricante;

3.3.5. Possuir no minimo 02 (duas) portas de LAN a 10/100/1000 Mbps que seja
compativel com o padrdo IEEE 802.3; portas deverdo ser fornecidas no padrdo RJ-45;

3.3.6. Possuir protocolo de gerenciamento SNMP e MIB-Il implementados em
conformidade com a RFC 1157 e RFC 1213, respectivamente;

3.3.7. Todos os roteadores deverdo ter capacidade para suportar o trdfego com banda
completamente ocupada, sem exceder a 80% de utilizacdo de CPU e memoria;

3.3.8. O equipamento e seus modulos e softwares ndo deverdo constar em nenhuma lista

do fabricante com as situacdes de “End-of-Sale”, “End-0f-Order”, “End-of-Life” ou
6

SUPERINTENDENCIA DE AGUA E ESGOTO DE CATANDUVA
Rua Sao Paulo, 1108 — 15804-000 - CATANDUVA - SP
FONE (17) 3531-0600 — CNPJ 10.559.279/0001-00



“End-of-Support”.

3.3.9. Devera ser disponibilizado para a CONTRATANTE com o ultimo release de
software estavel disponibilizado pelo fabricante, capaz de atender a todos os requisitos
acima, incluindo o suporte a atualizacdo do referido software durante o periodo de
vigéncia do contrato.

3.3.10. Responder por todas as normas definidas pela Agéncia Nacional de

Telecomunicacbes — ANATEL.

. SERVICO DE GERENCIAMENTO PROATIVO DA SOLUCAO

4.1. A CONTRATADA devera fornecer a CONTRATANTE acesso a portal WEB com no
minimo as seguintes informacoes:
4.1.1. ldentificacdo do ponto de acesso e respectivo nimero do acesso;
4.1.2. Velocidade do acesso;
4.1.3. Informac0es do trafego de entrada e saida;
4.1.4. Taxa média de ocupacdo do link (throughput);
4.1.5. Visualizagdo de gréfico detalhando a utilizagdo da banda.

4.2. A solucdo de geréncia da rede da CONTRATADA devera atuar de forma proativa, de

acordo com o Nivel de Servico (SLA), realizando o acompanhamento dos defeitos e

desempenho do servico, com funcionamento 24 horas por dia, 7 (sete) dias na semana,

incluindo sdbados, domingos e feriados;

4.2.1. Entende-se por gerenciamento proativo a capacidade da CONTRATADA de detectar
falhas ocorridas nos circuitos (servigos e equipamentos) de forma autbnoma e
independentemente de notificacdo por parte da CONTRATANTE. Da mesma forma
autbnoma a CONTRATADA deve dar inicio aos procedimentos de corre¢do de falhas
e em seguida informara CONTRATANTE sobre o evento. ACONTRATADA devera
notificar a CONTRATANTE através de telefones e e-mails definidos pela
CONTRATANTE no prazo maximo de 25 minutos apos a identificagdo do incidente.

4.3. Manter o controle da seguranca fisica e ldgica de seus ambientes operacionais,
estabelecendo as politicas de seguranca a serem aplicadas aos servigos de
telecomunicacdes contratados.

4.4. Quando solicitada,a CONTRATADA devera demonstrar para analise as configuracGes do
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roteador instalado no ambiente da CONTRATANTE.
5. SERVICO DE PROTE(;AO CONTRA ATAQUES DDoS

5.1. A solugdo anti-ataque devera possuir funcionalidades de monitoramento, detecgdo e
mitigacdo de ataque, mantidas em operacdo de forma ininterrupta durante as 24 horas do
dia, 7 dias da semana e 365 dias do ano;

5.2. A contratada devera prover o servigo de mitigacdo de ataques de negacao de servico (DoS
— Denial of Service) para o circuito de conectividade IP dedicada a Internet, sejam eles
distribuidos (DDoS — Distributed Denial of Service) ou ndo;

5.3. Serdo admitidas somente solucBes baseadas no monitoramento ndo intrusivo do trafego e
mitigacdo no backbone da EMPRESA CONTRATADA,

5.4. O ataque deve ser mitigado na estrutura da EMPRESA CONTRATADA, separando o
trafego legitimo do malicioso, de modo que os servicos de Internet providos pelo Orgéo
Requisitante continuem disponiveis aos seus usuarios;

5.5. A protecdo devera operar sem exigir o desligamento de qualquer outro circuito de acesso
do Orgédo Requisitante, independente de quantos ou quais sejam os demais fornecedores;

5.6. Possuir monitoramento de todos os IP’s fornecidos;

5.7. N&o havera limite de volume de trafego maximo por ataque;

5.8. Quantidade de mitigacdes/ano: llimitado;

5.9. Nao havera taxa adicional por volume de mitigacao de ataque nos IP’s monitorados;

5.10. A solucdo ofertada ndo podera afetar a visibilidade do endereco de origem das
requisi¢cdes, mantendo o trafego legitimo livre de qualquer modificacéo;

5.11. O servigo deve ser capaz de prover protecdo, no minimo, contra ataques que explorem a
capacidade dos canais de comunicagao (ataques volumétricos, como ICMP Floode e UDP
Flood), a capacidade de processamento de requisi¢cdes da infraestrutura de redes (como
SYN Floode e TCP Flag Abuses) ou a capacidade de processamento dos servidores de
aplicacdo (como GET/POST Floods e DNS Reflection Attacks);

5.12. A solucdo deve permitir a protecdo, no minimo, do trafego dos servicos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletronico;

5.13. O servico deve suportar a mitigacdo de ataques que utilizam técnicas de spoofing
(falsificagdo de enderecos IP) utilizando algoritmos de desafio-resposta, como SYN
Cookies e TCP SYN authentication;
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5.14. A solucédo deve possuir mecanismos para filtragem de pacotes andmalos, garantindo a
validade das conexdes, sem efetuar qualquer limitacdo com base no nimero de sessées ou
de pacotes por endereco, de modo a evitar o bloqueio de usuarios legitimos;

5.15. A contratada devera manter uma lista dinamica dos enderecos bloqueados, retirando
aqueles que deixarem de enviar requisicdes maliciosas apds um intervalo de tempo
considerado seguro;

5.16. O servico deve ter capacidade de entrega de trafego legitimo compativel com a
capacidade total do circuito de acesso;

5.17. Capacidade de Mitigacao contratada:

5.17.1. A capacidade dos servicos de protecdo deve ser compativel com a capacidade total
do circuito de acesso;
5.17.2. Considerar 0s seguintes niveis de atendimento da contratacdo de mitigacao
conforme abaixo:
5.17.2.1. Sem limite de volume de trafego maximo por ataque;

5.18. AEMPRESA CONTRATADA devera fornecer relatérios mensalmente para a SAEC,;

5.19. Em nenhuma hipdtese serd aceito bloqueio de ataques DoS e DDoS por ACL’s (Access
Control List) em roteadores de borda da EMPRESA CONTRATADA.

5.20. Nao serdo aceitas solugdes que contemplem equipamentos de mitigacdo no ambiente da
CONTRATANTE, portanto, toda a infraestrutura de mitigacdo devera ser instalada
obrigatoriamente no backbone da CONTRATADA.

5.21. A EMPRESA LICITANTE VENCEDORA podera ser convocada a apresentar e
comprovar o atendimento deste item 5. SERVICO DE PROTECAO CONTRA
ATAQUES DDoS e seus sub-itens em até 3 (trés) dias Uteis para avaliacdo da equipe
técnica da SAEC.

DA INSTALACAO

6.1. A CONTRATANTE disponibilizara os seguintes recursos para instalacdo do(s)
equipamento(s) a infra-estrutura:
6.1.1. Tomada elétrica (F+F+T) com tenséo estabilizada 110V ou 220V;
6.1.2. Tubulagdo (dutos) desobstruida com fio guia;

6.1.3. Cabeamento necessario do PT (ponto de termina¢éo da rede da contratada) até o local
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onde serdo instalados os equipamentos da solucao;

6.2. Toda a infra-estrutura externa para a instalacdo, ativacdo e equipamentos (Cabos,
equipamentos, conectores, etc.) do acesso a Internet dedicado ndo devera possuir qualquer
onus paraa CONTRATANTE.

6.3. Prazo de instalacdo sera de 30 (trinta) dias corridos;

6.4. O prazo comecara a contar a partir da emissdo da ordem de fornecimento de servicos
emitida pela CONTRATANTE. A SAEC fard uma programacéo (dentro do possivel) para
emitir a ordem de servigos, 30 dias antes do fim do atual contrato de link de internet,
possibilitando assim que, ao término de um contrato, 0 novo esteja pronto para entrar em

funcionamento sem causar paralisagado nos servicos.

6.5. ELABORACAO DO PLANO DE IMPLANTACAO
6.5.1. A CONTRATADA devera apresentar um Plano de Implantagdo em no maximo 10
(dez) dias corridos a partir da assinatura do Contrato.
6.5.2. A execucdo do Plano de Implantacdo somente poderd ser iniciada apds a sua
aprovacao pela CONTRATANTE.
6.5.3. O detalhamento do Plano de Implantacdo devera conter no minimo:
a) Cronograma com macro atividades a serem desenvolvidas para a implantacao
de todos os servicos previstos neste Termo de Referéncia. O cronograma devera
conter as seguintes informacoes:
e Identificagdo dos responsaveis das atividades.
e Duracéo das atividades.
e Sequenciamento das atividades.
b) Projeto com topologias (fisica e ldgica) da rede, elementos envolvidos,
localizacdo dos POP’s, faixas de enderecamento IP, detalhamento da geréncia, bem como

a arquitetura do servigo, incluindo a estratégia de roteamento.

DO ACEITE DO LINK E ATIVACAO PARA EFEITOS DE FATURAMENTO

7.1. O recebimento do objeto desta contratacdo sera realizado da seguinte forma:
7.1.1. Provisoriamente, assim que efetuada a entrega, para efeito de posterior verificacao

da conformidade com as especificacdes;

10
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7.1.2. Definitivamente, até 10 (dez) dias Uteis da entrega, apds verificacdo da qualidade e

quantidade do servico e consequente aceita¢do por parte da equipe técnica;

8. DO SUPORTE TECNICO E ATENDIMENTO

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Central de Atendimento 24 horas por dia, 365 dias por ano através de um nimero 0800 em
conformidade com a Lei n®8.078, de 11 de setembro de 1990 e o Decreto n° 6.523, de 31
de julho de 2008 (“Lei do SAC”) bem como em conformidade com o co6digo de defesa do
consumidor, por meio do qual a contratante possa fazer qualquer solicitacdo ou reclamo
concernente ao servigo prestado;

O limite de atuagdo da CONTRATADA para fins de manutencéo, reparo e configuracao
sera a porta LAN de seus roteadores ou switches, de forma a garantir os niveis de servico
contratados.

Enviara CONTRATANTE, por e-mail, notificagcdes de abertura, andamento e fechamento
de chamados, realizacdo de manutencéo preventiva ou corretiva e fatos relevantes para a
prestacao e utilizacdo dos servicos.

Enviar & CONTRATANTE, por e-mail, uma lista de recorréncia (“escalation list”)
contendo os nomes, numeros de telefone e enderecos de e-mail das pessoas que devem ser
acionadas em caso de problemas no atendimento técnico. A lista de recorréncia devera ser
mantida atualizada e sua versdo mais recente deverd ser enviada 8 CONTRATANTE
sempre que houver alteracao.

A CONTRATADA deverd iniciar o atendimento no prazo maximo de 1 (uma) hora,
contada a partir da data e hora do chamado.

O prazo méximo de recuperacgao dos circuitos serd 4 (quatro) horas contadas a partir da
data e hora do chamado, todos os dias do més, inclusive sdbados, domingos e feriados.
Todo acesso as instalacdes da CONTRATANTE por pessoal técnico da CONTRATADA,
ou de seu preposto, devera ser previamente agendado.

Manutencdes e/ou intervencdes programadas nos servigos, quando necessarias, mesmo no
caso daquelas que ndo impliqguem inoperancia dos servigos contratados ou alteracdo nas
suas caracteristicas, que necessitem a presenca do técnico da CONTRATADA, deverao
ser autorizadas pela CONTRATANTE.

Qualquer manutencgdo e/ou intervencdo de carater emergencial para solugdo de falhas,

11
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10.

inoperancias e/ou indisponibilidades, verificadas na rede, devera ser agendada e acordada
previamente com a CONTRATANTE.

DA FISCALIZACAO DOS SERVICOS

9.1. No curso da execucdo dos servicos, e quando de sua conclusdo, reserva-se a SAEC,
diretamente ou por quem vier a indicar, o direito de fiscalizar o fiel cumprimento das
especificacOes exigidas, a fim de assegurar o seu recebimento ou manifestar sua recusa;

9.2. Para efeito do disposto neste item, a SAEC registrara as deficiéncias porventura existentes
na execuc¢do dos servigos, comunicando-as 8 EMPRESA CONTRATADA para imediata
correcao, sem prejuizo da aplicacdo das penalidades previstas;

9.3. A fiscalizacdo serd exercida no interesse exclusivo da SAEC, ndo excluindo nem
reduzindo a responsabilidade da EMPRESA CONTRATADA, inclusive perante terceiros,
por qualquer irregularidade e, na sua ocorréncia, ndo implicando corresponsabilidade da
SAEC.

DISPOSICOES GERAIS

10.1. A qualquer momento poderdo ser efetuadas alteracbes na localizacdo geografica
(endereco), velocidade nas localidades o, sujeitando-se as partes ao reequilibrio
econémico financeiro que se demonstrar necessario a continuidade da prestacdo dos
servicos contratados.

10.2. A CONTRATADA deve fornecer solugdes escalaveis, possibilitando alteragdes nas
bandas de transmissao, configuracgdes e tecnologias;

10.3. As despesas decorrentes da ativacdo do objeto contratado, nos respectivos locais de
prestacao dos servicos, ocorrerdo por conta exclusiva da CONTRATADA.

10.4. No momento da ativagdo do circuito, as localidades deverdo ser vistoriadas, a fim de se
mensurar a necessidade de obras civis para execucdo da rede interna (até o local da
instalacdo dos roteadores), quando necessaria. Se forem encontrados problemas que
necessitem de obras civis, a CONTRATADA devera submeter a CONTRATANTE por
escrito.

10.5. A CONTRATANTE deverd providenciar até a data definida para instalacdo do(s)
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equipamento(s) a infra-estrutura e protecdo necessaria aos equipamentos de propriedade
da CONTRATADA, conforme descrito: tomada elétrica (2P+T); estabilizador de
voltagem com minimo de 03 tomadas de saida; tubulacdo desobstruida, independente da
rede elétrica, para lancamento de fiacdo de rede quando necessario.

10.6. A CONTRATANTE para a conexdo do(s) Equipamento(s), roteador a rede local da
CONTRATANTE, porta de acesso no padréo Ethernet 10/100/1000Mbps;

10.7. A CONTRATANTE, para garantir a manutencdo da qualidade e continuidade dos
servigos, poderd a qualquer momento realizar diligéncias e/ou solicitar documentacGes
atualizadas para comprovacgdo do atendimento dos requisitos técnicos deste termo de

referéncia.

11. DAS PENALIDADES

11.1. Sem prejuizo das sangOes previstas no art. 87 da Lei Federal n® 8.666/93, a EMPRESA
CONTRATADA ficara sujeita as seguintes penalidades, caso apresente documentacdo
falsa exigida para o certame, ensejar o retardamento ou ndo cumprir com a execucao de
seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucéo do contrato, comportar-
se de modo iniddneo ou cometer fraude fiscal, garantida a prévia defesa:

11.1.1. Adverténcias por escrito, sempre que forem constatadas irregularidades para as
quais a EMPRESA CONTRATADA tenha concorrido diretamente;

11.1.2. Multa de até 20% (vinte por cento) sobre o valor total do contrato em caso de
inadimpléncia total ou parcial do Contrato;

11.1.3. Suspensdo do direito de licitar e de contratar com a SAEC pelo prazo de até 05
(cinco) anos, e,

11.1.4. Declaracdo de inidoneidade para licitar e contratar com a SAEC em funcéo da
natureza e gravidade da falta cometida ou em caso de reincidéncia.

11.2. As multas previstas nesta Clausula ndo tém carater compensatorio, porém, moratério, e
consequentemente o0 pagamento delas ndo exime a EMPRESA CONTRATADA da
reparacdo dos eventuais danos, perdas ou prejuizos que seu ato punivel venha acarretar a
CONTRATANTE;

11.3. As penalidades acima mencionadas ndo excluem quaisquer outras previstas em Lei, nem

o direito que assiste a SAEC de ressarcir-se das perdas e danos que vier a sofrer;
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12.

13.

14.

11.4. Os valores basicos das multas notificadas pela Contratante serdo descontados através de
documentos de cobranca que se seguirem;
11.5. Enquanto a EMPRESA CONTRATADA ndo cumprir as condi¢des contratuais

estabelecidas, a CONTRATANTE reterd seus pagamentos e garantias contratuais.

DA VALIDADE DO CONTRATO

12.1. A validade do contrato serd de 12 (doze) meses, contados a partir da data de Emissdo da

Ordem de Fornecimento dos Servicos, prorrogavel por iguais e sucessivos periodos

limitado a duragdo maxima de 60 meses;

DO REAJUSTE

13.1. Havendo prorrogagdo contratual apds 12 meses de vigéncia, os precos poderdo ser

reajustados com base na variagdo do indice IPCA ou outro indice oficial aplicavel ao objeto.

DO PAGAMENTO

14.1. Sera mensalmente, no inicio de cada més, a contar da data de aceitacdo definitiva da
prestacdo do servico pela CONTRATADA,;

14.2. Os pedidos de medicdo deverdo ser solicitados oficialmente, via protocolo, pela
CONTRATADA, no inicio de cada més;

14.3. Devera ser anexado junto ao pedido de medi¢do Relatdrios Gerenciais dos Servicos;

14.4. O inicio da cobranca dos servigos sera na data da efetiva disponibilizagdo do mesmo,
para uso da CONTRATANTE, conforme solicitacdo e cronograma de implantacéo;

14.5. O pagamento referente ao més de ativacdo ou de desativacdo dos servicos sera
proporcional ao numero de dias do més comercial, considerado este como sendo de 30
(trinta) dias corridos;

14.6. O pagamento serd efetuado mensalmente mediante a apresentacdo de Unica nota
Fiscal/Fatura, emitida em moeda corrente Nacional, pela CONTRATADA correspondente
aos servicos efetivamente executados e aceitos, apds atestadas pela autoridade competente,

no prazo de 28 DDL (vinte e oito dias do langamento).
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15. DA DOCUMENTACAO DE QUALIFICACAO TECNICA

15.1. AEMPRESA PROPONENTE devera apresentar Termo de Autorizacao para a prestacdo
de Servigco Comunicacdo Multimidia (SCM) outorgado pela ANATEL, isenta de qualquer
entrave judicial e que ndo esteja sub judice, garantindo a possibilidade de prestacdo do

servico pelo prazo contratual indicado neste edital.

15.2. A Empresa Proponente devera apresentar Atestado de Capacidade Técnica, compativel

com o objeto desta licitacdo, ou seja, comprovando nos atestados a execucdo de servigos
com caracteristicas semelhantes ao objeto licitado, fornecido por empresa de direito

publico ou privado, conforme itens de maior relevancia, sendo:

15.2.1. Item de maior relevancia: Fornecimento de servico de acesso a internet dedicada

na velocidade de no minimo 50Mbps com tecnologia DDoS.

15.3. Comprovacéo da licitante de possuir em seu quadro permanente, na data prevista para
entrega da documentacdo, profissional de nivel superior com graduacdo e/ou
especializacdo comprovada em telecomunicacBes ou com Certificacdo Profissional em
Gestdo de Projetos. O mesmo ndo poderd ser substituido sem autorizacdo da
CONTRATANTE. Este profissional sera responsavel pela ELABORACAO DO PLANO
DE IMPLANTACAO disposto no item 6.5.

15.3.1. O profissional elencado no item anterior, devera comprovar o seu vinculo
profissional com a empresa, mediante contrato social, registro na carteira profissional,
ficha de empregado ou contrato de trabalho, bem como profissional autbnomo que

preencha os requisitos e se responsabilize tecnicamente pela execugdo dos servicos.
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